
Коммутация пакетов: задержки и 
буферизация

Введение в компьютерные сети
проф. Смелянский Р.Л.
Лаборатория Вычислительных комплексов
ф-т ВМК МГУ

Выступающий
Заметки для презентации
Ранее мы рассмотрели основные принципы организации Интернета, модели работы основных протоколов и реализуемых ими сервисов. Теперь рассмотрим подробно как реализуется в сети Интернет принцип коммутации пакетов. Отчего зависит скорость продвижения пакета в сети.



Содержание

• Принцип коммутации пакетов
• Коммутация пакетов: виды задержек

o Задержка распространения
o Задержка пакетизации
o Сквозная задержка (end-to-end delay)
o Задержка в очереди (Queuing delay)
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Выступающий
Заметки для презентации
Здесь мы рассмотрим основные понятия и их определения такие как задержка распространения и задержка пакетизации, которые нам понадобятся для определения сквозной задержки. Так же мы рассмотрим такое явление как задержка в очереди, из-за которой  сквозная задержка может быть непредсказуемой. Непредсказуемость сквозной задержки приводит к тому что такие приложения как Skype или Youtube требуют специального вида буферизации – буфер воспроизведения.



Что такое коммутация пакетов?

• Пакет – единица данных, несущая достаточно 
информации, чтобы быть доставленной к месту 
назначения

• Коммутация пакетов: для каждого поступающего 
пакета независимо выбирается канал для отправки. 
Если канал свободен, то пакет отправляют, если 
нет – буферизуют для более поздней отправки
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Выступающий
Заметки для презентации
Каждый пакет независим от другихРисунок с маршрутизаторамиЗаголовок пакета несет информацию для маршрутизацииКак можно маршрутизировать?1. Сам пакет «решает» как ему идти (маршрут уже в нем)2. Маршрутизатор – таблица куда идти дальше<click>
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Выступающий
Заметки для презентации
При коммутации пакет нет выделенной цепочки линий – канала. Каждому фрагменту данных прикрепляется заголовок, и это называется пакет. Заголовок, подобно конверту, содержит адрес отправителя и адрес получателя.<click>Напомним, что идея пакетной коммутации состоит в том, что отправляемое сообщение разбивают на самодостаточные фрагмента данных.  Каждый  фрагмент содержит достаточно информации, чтобы сеть доставила его по назначению.  Например, пусть между отправителем и получателем есть сеть, состоящая из трех коммутаторов А, В, С.  Когда А получает пакет, он шлет его по линии к коммутатору В, когда В получает пакет, тот изучает заголовок и шлет пакет по линии к коммутатору С. Когда С получает пакет, то шлет его к получателю.Таким образом, не вдаваясь в подробности, при пакетной коммутации каждый пакет маршрутизируется независимо от других. Пусть к коммутатору В подключен еще один коммутатор – D. Тогда коммутатор В, отправив пакет С, может сразу отправить другой пакет к D, если его путь не проходит через С. В противном случае, В будет слать второй пакет сразу за первым по той же линии.Пакетная коммутация: для каждого прибывающего пакета независимо выбирают линию отправки. Если она свободна, то сразу отправляют пакет, если нет, то буферизуют.Коммутация от источника Пример работы пакетной коммутации – коммутация от источника. Когда отправитель шлет пакет , он сразу прописывает маршрут: перечисляет те коммутаторы, через которые пакет должен пройти. чтобы достичь получателя. В нашем примере это будут А, В, С. Когда А получает пакет, он смотрит в заголовок, видит там В, выбирает линию, ведущую к В, и шлет по ней поступает. Также поступает В, затем С. Сегодня такой метод маршрутизации пакет используется редко, так как его использование вызывает много проблем безопасности.



Коммутация пакетов
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Выступающий
Заметки для презентации
Сегодня чаще всего используют другой способ, когда каждый коммутатор хранит информацию о состоянии сети. Эта информация позволяет коммутатору определить линию, по которой надо  направлять пакет дальше. В нашем примере у А будет таблица, в которой будет сказано, что для достижения получателя надо отправить пакт по линии к В.Как мы уже говорили, сеть содержит абонентские хосты, пакетные коммутаторы и линии. Когда мы отправляем пакет, его передают hop_by_hop от коммутатора к коммутатору. Каждый пакетный коммутатор смотрит заголовок и определяет по своей локальной таблице линии, по которой надо передать пакет.Например, пакет адресован В. Первый маршрутизатор анализирует заголовок, определяет место назначения, по локальной таблице определяет линию, и отправляет по ней пакет.  В нашем примере, следующим должен быть маршрутизатор S2. S2 тем же самым способом определяет, что следующим должен быть S4. В Интернете есть  несколько видов пакетных коммутаторов – маршрутизаторы, шлюзы, Ethernet коммутаторы. Их работу мы будем подробно рассматривать позднее. Для нас сейчас важно, что все они действуют на основе информации в заголовке пакета.Здесь Как работает коммутация пакетовЗдесь не возникает выделенных линийПри коммутации пакетов нет выделенной цепи линий, связывающей отправителя и получателя.Пакет содержит всю необходимую информацию для доставки пакета от отправителя к получателю.<click>Просмотреть весь путь пакета и как он маршрутизируется в маршрутизаторахСеть с коммутацией пакетов состоят из оконечных хостов, линий и пакетных коммутаторов.  Каждый пакетный коммутатор сравнивает адрес получателя в заголовке пакета с адресами в его таблице коммутации и так определяет линию, по которой надо послать пакет.Например, хотим послать пакет в В. Первый маршрутизатор определяет по таблице, что слать надо маршрутизатору S2, тот в свою очередь – в S4. 



Коммутация пакетов: буферизация
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Data H

Data H
Буфер хранит пакеты:
• Два и более пакеты пришли одновременно
• Период перегрузки
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Коммутация пакетов: 
задержка распространения
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Задержка распространения 
𝒕𝒕𝒍𝒍: время распространения одного бита по каналу со скоростью с

Пример: при с = 2х108м/с

распространение бита на 1 000 км занимает 5 mc
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Выступающий
Заметки для презентации
Этот вид задержки не зависит от пропускной способности канала, а только от его физических свойствЗадержка распространения – время необходимое одному биту, чтобы пройти по линии со скоростью С. Таким образом задержка распространения зависит только от длины линии.В витой паре сигнал распространяется примерно со скоростью равной 70% скорости света. Везде далее будем предполагать что 	С=2х10^8 м/сЗадержка распространения не зависит от пропускной способности линии 100Мб/с или 1Гб/с! 



Коммутация пакетов: 
задержка пакетизации
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Задержка пакетизации 𝑡𝑡𝑝𝑝 ∶ время,
за которое биты пакета с первого до последнего переданы в канал

Пример 1: p =64Б пакет будет передан в канал с пропускной способностью
r = 100Мб/с за  5.12 µс

Пример 2: 1Кб пакет будет передан в 1 Кб/с канал за 1.024 с. 
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Выступающий
Заметки для презентации
Другая важная величина – задержка пакетизации. Это время от момента когда первый бит пакета поступает на линию до момента когда последний бит пакета поступает на линию. Этот вид задержки определяет то как быстро биты помещают в линию. Например, если линия работает на скорости 1Кб/с, то каждую 1 секунду на линию размещают 1 000 бит, если 10Гб/с – 1 миллиард бит.Скорость передачи данных показывает как близко к друг другу могут быть размещены биты на линии. Линия со скоростью 1Гб/с размещает новый бит каждую наносекунду.Итак, задержка пакетизации зависит только от длины пакета, скорости сетевого адаптера (скорость канала).Рассмотреть примеры 64байт= 64х8=512 битЗадержка пакетизации это функция от длины пакета и скорости адаптера, при условии, что пропускная способность линии соответствует скорости адаптера. 



Сквозная задержка (e2e delay)
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Пример: За какое время пакет длины p дойдет от А до В 
(от момента когда послан первый бит до момента когда 
придет последний бит). Предполагаем что коммутаторы 
принимают и сразу передают пакет

𝑡𝑡 = �
𝑖𝑖
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Выступающий
Заметки для презентации
Сквозная задержка – это время от момента когда первый бит пакета попадает на линию до момента когда последний бит пакета поступает к получателю.На рисунке пакет должен будет пройти через 4 линии.Разъяснить формулу, подчеркнув что это сумма двух видов задержек для каждой линии на маршруте
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Выступающий
Заметки для презентации
Рассмотрим теперь подробнее процесс передачи. Я выписал только те линии и коммутаторы, через которые проходит поток, убрав всю остальную сеть.Показана ось времени вдоль которой следуют биты и пакеты. Не трудно сообразить что первый пакет дойдет до S1 через l1/c + p/r1.Маршрутизаторы в Интернете работают по принципу «store and forward», т.е. они получают весь пакет целиком, анализируют заголовок, принимают решение по какой линии пересылать пакет далее и, только после этого, начинают передачу пакета далее. Некоторые коммутаторы могут начинать пересылку пакета сразу, как только они «увидели « заголовок пакета, но обычно маршрутизаторы так не поступают.На передачу пакета от S1 к S2 уйдет l2/c + p/r2, от S2 до S3 – l3/c + p/r3 и т.д.



Сквозная задержка (e2e delay)
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Выступающий
Заметки для презентации
Теперь пусть есть несколько потоковНа какой-то коммутатор пришло сразу два пакета. Один надо буферизовать, а второй можно протолкнуть на линию. Красным выделена задержка буферизации. Если места в буфере нет, то пакет будет потерян. Появляется новая задержка, третий компонент в формуле задержки – задержка на буферизацию.Все предыдущие задержки детерминированы, кроме задержки на буферизацию.
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Сквозная задержка (e2e delay) не один поток
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Выступающий
Заметки для презентации
Мы только что рассмотрели случай е2е для одного потока. Но в реальной жизни, где у коммутатора может быть несколько линий, по которым могут поступать и другие пакеты, других потоков.<click> Когда несколько пакетов должны пройти от S2 к S3, то некоторые из них должны быть временно сохранены в буфере или очереди. В этом случае говорят о заторе на линии, т.к. у нее образуется очередь. Буфер очереди позволяет избежать немедленного сброса пакетов. Чем больше буфер, тем меньше вероятность что нам придется сбросить пакет, ожидающий передачи. Буфер очереди фундаментальное решение, которое позволяет избежать потери пакетов каждый раз когда сражу несколько пакетов поступает на один и тот же коммутатор и должны быть преданы по одной и той же линии. Буфер пакетов вносит изменение в формулу е2е задержки. Теперь наш пакет должен ждать пока другие пакеты, которые попали в очередь раньше, будут пересланы. По умолчанию в Интернете буфер пакетов работает по правилу FCFS – первый пришел, первый обслужен. Если впереди нас три пакета, то нам придется ожидать три задержки пакетизации, пока очередь дойдет до нас.Важно понимать, что  задержка в очереди непредсказуема. Она зависит от трафика в сети, проходящего через одну из используемых нами линий. Поэтому это случайная величина. В формуле е2е задержки все остальные величины детерминированы, кроме задержки в очереди.Вы можете сами убедиться в этом с помощью команды ping. Фактически мы получаем RTT, что равно е2е задержкам в оба конца.Ниже приведены графики измерений.



Влияние буферизации на
е2е задержку
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Буфер воспроизведения

youtube.com

Просмотр

Размер буфера

Буфер 
воспроизведения
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Выступающий
Заметки для презентации
Вы наверняка сталкивались с буфером воспроизведения (БВ) ранее. На экране скриншот Youtube. Красная линия показывает сколько уже было просмотрено, точка – что мы видим сейчас, серая линия – то сколько клиент накопил видеоданных, которые еще не просмотрены.Видео клиент старается заранее накопить данные на тот случай если какой-то пакет неожиданно будет задержан в сети. Формируя буфер воспроизведения мы должны определить сколько нам надо накапливать данных заранее, прежде чем начнем воспроизведение. 



Буфер воспроизведения
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Выступающий
Заметки для презентации
Представьте что мы смотрим видео с Youtube на ноутбуке (справа). Для примера, видео качаем на скорости 1Мб/с с сервера (слева) через несколько маршрутизаторов.График показывает общее число байт, переданных с сервера. Угол наклона графика соответствует скорости 1Мб/с, т.е. через 1 с – 1Мб, через 10с – 10Мб данных.Тонкая ломанная кривая показывает как данные могли бы реально быть переданы из-за задержек в очередях маршрутизаторов. Наибольшая часть задержек приходится на задержку распространения и задержку пакетизации, переменная составляющая – задержка в очереди. Поэтому е2е задержка не может быть меньше суммы задержек на распространение и пакетизацию по всем линиям маршрута. Верхняя граница для е2е задержки – учет всех задержек в очередях на всех коммутаторах. Так как буфер в каждом маршрутизаторе конечен и обслуживается FIFO, то мы можем оценить наихудший случай. Он может быть очень большим т.к. задержка в буфере в наихудшем случае может достигать до 0.5 и более секунд в каждом маршрутизаторе. И, наконец, скорость поступления бит в буфер воспроизведения не может превосходить скорости последней линии.OK, давайте посмотрим со всеми этими кривыми, как клиент должен работать. Красная пунктирная линия показывает скорость воспроизведения видео – она в точности также что и скорость скачивания с сервера – 1Мб/с. Клиент должен запасти достаточное количество данных, чтобы буфер никогда не опустел. Если буфер опустел, то картинка замерла. На данном слайде все хорошо, буфер никогда не пустеет  и видео прекрасно воспроизводится.   Как выбрать размер буфера? Если нет обратной связи от сети, то только метод проб и ошибок!



Если буфер мал

1Mb/s

Число байт

Время

1Mb/s

Переменная 
задержка

Server

1Mb/s
Буфер

Необходимо 
увеличить

буфер!
Событие
“Rebuffering”
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Выступающий
Заметки для презентации
Если мы сделаем буфер меньше или начнем воспроизведение прежде чем буфер наполнится, то буфер быстро опустеет и картинка замрет. Потребуется некоторое время, чтобы данные подкачались, тогда воспроизведение возобновиться. Это явление называют Rebuffering. Избежать его можно понизив скорость воспроизведения, либо накачав больше данных до начала воспроизведения.



Буфер воспроизведения

• При коммутации пакетов е2е задержка – величина 
изменчивая. Буферизация позволяет сгладить эти 
изменения.

• Можно делать буфер воспроизведения сразу 
большим, но тогда будет большая задержка на 
старте.

• Поэтому приложение должно оценивать задержку, 
устанавливать размер буфера воспроизведения, и 
изменять этот размер при изменении задержки.

Введение в компьютерные сети                 
проф.Смелянский Р.Л. 11.03.2018 17



l1, r1 l2, r2 l3, r3 l4, r4
A B

S1 S2 S3

Другие пакеты
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Q2(t)

time
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Очередь добавляет 
переменную и непредсказуемую 

задержку
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Пример
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λ2 = 1000kb/sλ1 = 100kb/s
λ'1 = λ’2 = 10kb/s Общая пропускная способность  = 20kb/s

Если бы Source 2 знал, что более 10 kb/s он не получит, то 
общая пропускная способность была бы 110 kb/s !

Источники ничего не знают о распределении 
пропускных способностей каналов

Выступающий
Заметки для презентации
Здесь мы рассмотрим основные понятия и их определения такие как задержка распространения и задержка пакетизации, которые нам понадобятся для определения сквозной задержки. Так же мы рассмотрим такое явление как задержка в очереди, из-за которой  сквозная задержка может быть непредсказуемой. Непредсказуемость сквозной задержки приводит к тому что такие приложения как Skype или Youtube требуют специального вида буферизации – буфер воспроизведения.



Пример
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при

При λ -> ∞, λ’’ -> 0

Выступающий
Заметки для презентации
Здесь мы рассмотрим как эти два вида задержек могут быть использованы для оценки сквозной задержки – времени, необходимому пакету, чтобы пройти от отправителя к получателю.



Заключение
• Сквозная задержка состоит из трех компонентов:

1. Задержка распространения
2. Задержка пакетизации
3. Задержка в буфере коммутатора

• Буферизация позволяет сгладить влияние 
задержки в очередях

• Важно уметь правильно оценить размер буфера. 
• Без обратной связи не знаем как распределяются 

ресурсы на маршруте.
• Необходима обратная связь с сетью.
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